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INTRODUCCION

El art.31 Bis Punto 5, apartado 4.° del Cédigo Penal, entre otros requisitos de
un Modelo de Organizacion y Gestidon para la Prevencion de Delitos, establece
que las personas juridicas habran de imponer “/a obligacion de informar de
posibles riesgos e incumplimientos al organismo encargado de vigilar el
funcionamiento y observancia del modelo de prevencion’.

Por otra parte, la Ley 2/2023, de 20 de febrero, reguladora de la proteccién de
las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion establece la obligacion de constituir un Canal interno de
comunicaciones con el objetivo de facilitar un medio a través del cual realizar
la comunicacion de conductas irregulares o sospechosas.

Aquellas personas que informen de posibles incumplimientos quedaran
protegidas por las salvaguardas contempladas en la Ley 2/2023 siempre y
cuando se cumplan los requisitos establecidos en cuanto ambito material y
personal.

Bajo estas premisas, la ASOCIACION DE EMPRESAS DE LA CONSTRUCCION
DE MADRID (AECOM) (en adelante, AECOM o “la Organizacion”), en el marco
de su Modelo de Organizacion y Gestion para la Prevencion de Delitos (en
adelante, Modelo), basado en la UNE 19.601, dispone un Sistema Interno de
Informacion que incluye un Canal de comunicaciones (en adelante, “el Canal”),
con el objetivo de facilitar un medio a través del cual realizar la comunicacion
de conductas irregulares o sospechosas o realizar consultas en relacién con el
funcionamiento del Modelo.

El Sistema Interno en general y el Canal en particular se configuran como
parte indispensable de la cultura de cumplimiento y de la informacién y de
las infraestructuras de integridad de la Organizacion, con la vocacion de
prevenir o detectar amenazas al interés publico.

Se incentivara el uso del canal de comunicacion garantizando a los
interesados que la informacidn que aporten sera tratada de manera
confidencial dentro de la propia empresa y sin riesgo de represalias.

El Sistema interno de informacion sera el cauce preferente para informar
sobre acciones u omisiones que queden dentro de su alcance, siempre que se
pueda tratar de manera efectiva la infraccion y si el informante considera que
no hay riesgo de represalia.

El sistema ha de promover asimismo unos resultados idéoneos para la correcta
implementacién del Modelo en la organizacion, buscando:

a) alentar y facilitar la comunicacion de irregularidades;

b) apoyary proteger a los informantes y otras personas involucradas;

c) garantizar que las comunicaciones de irregularidades se tramiten
de manera adecuada y oportuna;
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d) mejorar la cultura organizacional, la gobernanza y la prevencion de
las irregularidades.

Los beneficios potenciales para la organizacion incluyen:

a) permitir que la organizacion identifigue y aborde las
irregularidades lo antes posible;

b) ayudar a prevenir o reducir al minimo la pérdida de activos y ayudar
a la recuperacion de activos perdidos;

c) garantizar el cumplimiento de las politicas, los procedimientos y las
obligaciones juridicas y sociales de la organizacion;

d) atraer y retener a personal comprometido con los valores y la
cultura de la organizacién; y

e) demostrar a la sociedad, a los mercados, a los reguladores, a los
propietarios y a otras partes interesadas practicas de gobernanza
sélidas y éticas.

Un sistema interno de informacion eficaz fomentara la confianza de la
organizacion, mediante:

a) demostrar el compromiso del liderazgo para prevenir y abordar las
irregularidades;

b) alentar a las personas a que presenten pronto informes de
irregularidades;

c) reducir y prevenir el tratamiento perjudicial de los informantes y
otras personas implicadas; y

d) fomentar una cultura de apertura, transparencia y responsabilidad.

Il. OBJETIVO DEL PROCEDIMIENTO

El presente Procedimiento pretende constituir la guia de actuacién ante una
comunicacion que entre a través de los canales habilitados y su posterior
gestion.

De esta manera, queda establecido como gestionar la informacidén recibida,
qué decisiones adoptar y qué proceso de investigacion seguir, tanto en fase
previa de evaluacién de la informacidn recibida, en la actuacidon pre-procesal
en caso de apertura de expediente de investigacion y también, teniendo en
cuenta la eventual posibilidad de un procedimiento penal.

La regulacion de la reaccion ante la comunicacién de posibles
incumplimientos o irregularidades constituye una parte importante de las
politicas de cumplimiento normativo, en una organizacion que se ha
autoimpuesto altos estandares éticos y una clara vocaciéon de crear una
“Cultura de Cumplimiento” en su seno.
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Todos los miembros de la Organizacion tienen el deber de colaborar en los
procesos de investigacion que se abran.

La Politica del Sistema Interno de Informaciéon esta a disposiciéon en:
https://aecom.canalhelas.com/home.

CANAL INTERNO DE INFORMACION.

El Sistema Interno de Informacion incluye un Canal interno para posibilitar la
presentacion de informacion respecto de las infracciones previstas en el
alcance definido y debera permitir realizar comunicaciones por escrito o
verbalmente, o de las dos formas.

En ese sentido, el medio determinado por la Organizaciéon para recibir y
gestionar comunicaciones es/son el/los siguiente/s:

a) Por escrito a través de:

- Correo electronico a: comunicacion@aecom.es

- A través de la pagina web https://aecom.canalhelas.com/home.

- Correo postal a la direccién Principe de Vergara 34 2° Dcha.- 28001
Madrid

b) Verbalmente a través de:
- Reunidn presencial con el Responsable del Sistema Interno.

Las comunicaciones verbales deberan documentarse de alguna de las
maneras siguientes, previo consentimiento del informante:

-  mediante una grabacién de la conversacion en un formato seguro,
duradero y accesible

- a través de una transcripcion completa y exacta de la conversaciéon
realizada por el personal responsable de tratarla.

Se informara al interesado acerca del tratamiento de sus datos conforme a la
normativa de proteccion de datos y se le ofrecera la oportunidad de
comprobar, rectificar y aceptar mediante su firma la transcripcion de la
conversacion.

Se admitira la presentacion y posterior tramitacion de comunicaciones
anénimas.

Por ultimo, a quienes realicen la comunicacion a través de este medio se les
informara, de forma clara y accesible, sobre los canales externos de
informaciéon ante las autoridades competentes y, en su caso, ante las
instituciones, 6rganos u organismos de la Unién Europea.
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IV. RESPONSABLE DEL SISTEMA INTERNO DE INFORMACION.

El 6rgano de administracion u 6rgano de gobierno de la Organizacion es el
competente para la designhacion de una persona fisica responsable de la
gestion de dicho sistema o «Responsable del Sisteman», y de su destitucion o
cese, pudiendo optarse porque el Responsable del Sistema sea un érgano
colegiado, debiendo entonces éste delegar en uno de sus miembros las
facultades de gestion del Sistema interno de informacion y de tramitacion de
expedientes de investigacion.

Tanto el nombramiento como el cese del Responsable deberan ser notificados
a la Autoridad Independiente de Proteccion del Informante, A.LP.l, o, en su
caso, a las autoridades u o6rganos competentes de las comunidades
auténomas, en el ambito de sus respectivas competencias, en el plazo de los
diez dias habiles siguientes, especificando, en el caso de su cese, las razones
que han justificado el mismo.

El Responsable debera desarrollar sus funciones de forma independiente
y auténoma respecto del resto de los érganos de la organizaciéon, no podra
recibir instrucciones de ningun tipo en su ejercicio, y debera disponer de todos
los medios personales y materiales necesarios para llevarlas a cabo.

Al pertenecer la Organizacion al sector privado, el Responsable del Sistema
podra ser un directivo de la entidad, que ejercera su cargo con independencia
del 6érgano de administracidon o de gobierno de esta.

Cuando la naturaleza o la dimension de las actividades de la entidad no
justifiquen o permitan la existencia de un directivo Responsable del Sistema,
sera posible el desempeno ordinario de las funciones del puesto o cargo con
las de Responsable del Sistema, tratando en todo caso de evitar posibles
situaciones de conflicto de interés.

Bajo estas premisas, la Organizacion ha determinado que la funcion de
Responsable del Sistema Interno de Informacion sea asumida por el la
Direccion de Recursos Humanos, lo cual queda debidamente documentado
en el correspondiente documento de nombramiento.

V. AMBITO MATERIAL DEL SISTEMA INTERNO DE INFORMACION.

Podran trasladarse a través del canal, y ser gestionadas conforme al Sistema
Interno de Informacion, comunicaciones relativas a:

a) Acciones u omisiones que puedan constituir infracciones del
Derecho de la Unién Europea siempre que:
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1.

2.

Entren dentro del ambito de aplicaciéon de los actos de la Unién
Europea enumerados en el anexo de la Directiva (UE) 2019/1937";
Afecten a los intereses financieros de la UE tal y como se contemplan
en el articulo 325 del Tratado de Funcionamiento de la Union
Europea (TFUE);

Incidan en el mercado interior, tal y como se contempla en el articulo
26, apartado 2 del TFUE, incluidas las infracciones de las normas de
la Unién Europea en materia de competencia y ayudas otorgadas por
los Estados, asi como las infracciones relativas al mercado interior en
relacion con los actos que infrinjan las normas del impuesto sobre
sociedades o con practicas cuya finalidad sea obtener una ventaja
fiscal que desvirtue el objeto o la finalidad de la legislacién aplicable
al impuesto sobre sociedades.

b) Acciones u omisiones que puedan ser constitutivas de infraccion penal o

c)

d)

administrativa grave o muy grave. En todo caso, se entenderan
comprendidas todas aquellas infracciones penales o administrativas
graves 0 muy graves que impliquen quebranto econémico para la
Hacienda Publica y para la Seguridad Social.

Acciones u omisiones que puedan ser constitutivas de infraccion penal o
administrativa menos grave o leve.

Acciones u omisiones de normas, politicas o procedimientos internos de
obligado cumplimiento para los integrantes de la Organizacién y cuya
inobservancia pueda suponer un grave dano para la entidad y pueda
derivar en sanciones disciplinarias en el ambito laboral.

Las personas que informen de conductas relativas a este ultimo extremo o

qgue no sean constitutivas de infracciones graves o muy graves no gozaran

legalmente de la proteccién que otorga a los informantes la Ley 2/2023

reguladora de proteccion de las personas que informen sobre infracciones

normativas y de la lucha contra la corrupcion.

No obstante, la Organizacién, como muestra de su compromiso y de forma

proactiva, reconocera el derecho a la proteccion a los informantes de Acciones

U omisiones de normas, politicas o procedimientos internos de obligado

cumplimiento comprometiéndose igualmente a no aplicar represalias sobre

dichas personas.

1 https://www.boe.es/doue/2019/305/L00017-00056.pdf
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De fo

rma orientativa, se podran comunicar irregularidades o incumplimientos

relativos a los siguientes ambitos:

O

O

Contratacion publica.

Servicios, productos y mercados financieros, y prevencion del blanqueo
de capitales y la financiacion del terrorismo.

Seguridad de los productos y conformidad.
Seguridad del transporte.

Proteccion del medio ambiente.
Proteccion de los consumidores.

Proteccion de la privacidad y de los datos personales, y seguridad de las
redes y los sistemas de informacion.

Infracciones que afecten a los intereses financieros de la Unién Europea.

Infracciones relativas al mercado interior en materia de competencia y
ayudas otorgadas por los Estados, asi como las infracciones relativas al
mercado interior en relacion con los actos que infrinjan las normas del
impuesto sobre sociedades.

VI. AMBITO PERSONAL.

Las personas que podran hacer uso del canal son aquellas que hayan obtenido

informacion sobre infracciones en un contexto laboral o profesional,
comprendiendo en todo caso:

a)

Las personas que tengan la condiciéon de empleados;

b) Los auténomos;

c)

Los accionistas, participes y personas pertenecientes al 6rgano de
administracion, direccién o supervision, incluidos los miembros no
ejecutivos;

d) Cualquier persona que trabaje para o bajo la supervision y la direcciéon

de contratistas, subcontratistas y proveedores.

Dado que la organizacion ha implantado el Modelo cumpliendo los requisitos

dela
qued

Certificacion UNE 19601 de Sistemas de Gestion de Compliance, el canal
a abierto igualmente a terceras partes o socios de negocios tales como

Clientes, Proveedores, Colaboradores y cualquier tercero relacionado.
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VIl. CONTENIDO MINIMO DE LAS COMUNICACIONES

La comunicacion debera contener, en la medida de lo posible, los siguientes
extremos:

o Descripcion de las conductas supuestamente irregulares, contrarias a la
legalidad o a lo establecido en el Cédigo u otras normas internas.

o Posibles personas implicadas.

o Fechas aproximadas de comision de los hechos.

o Medios a través de los cuales se han realizado las conductas.
o Areas de negocio afectadas.

o Procesos relevantes afectados (p.ej. contrataciéon, contabilidad,
tesoreria...).

o Documentos o evidencias de los hechos.

En cualquier caso, se recomienda que la comunicacion sea lo mas descriptiva
y detallada posible, facilitando de esta forma al receptor la identificacion de
la/s persona/s o departamento/s implicado/s.

Con el fin de decidir sobre su admisién a tramite, se podra solicitar al
informante la aclaracion o complemento de los hechos, aportando aquella
documentacion o datos que pudieran ser necesarios para acreditar la
existencia de la conducta irregular.

VIIl. CONDICIONES DE PROTECCION.

Se garantiza la proteccion de aquellas personas que realicen una
comunicacion de buena fe y de forma honesta y transmitan al Sistema Interno
de Informacion las conductas que estimen irregulares o ilicitas.

Asi, quedaran protegidas aquellas personas que, teniendo motivos razonables
para creer, a la luz de las circunstancias y de la informacion de que dispongan
en el momento de la comunicacién, que los hechos que comunican o
denuncian son ciertos.

Esta proteccion no se perdera, aunque el informante comunique informacion
inexacta por un error cometido de buena fe.

La motivacion personal que pudiera tener el informante al realizar la
comunicacién no se tendra en cuenta para otorgar esta proteccion.

Especialmente quedan protegidas aquellas personas que reporten a través de
este canal con motivo de sus actividades laborales relacionadas con la
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Organizacion quedando protegidas frente al riesgo de represalias laborales,
por ejemplo, por incumplir la obligacion de confidencialidad o de lealtad.

Esta proteccion se aplicara no solamente a la persona que tenga la condicion
de «trabajador» a tiempo completo, sino que quedan incluidos los
trabajadores a tiempo parcial y los trabajadores con contratos de duracién
determinada o con un contrato de trabajo o una relacién laboral con una
empresa de trabajo temporal.

Igualmente, esta proteccion se aplicara en los siguientes casos:

a) Personas que aun no habiendo sido todavia contratadas participan en
procesos de seleccidon, personas que hayan finalizado una relaciéon
laboral, o personal como becarios, voluntarios trabajadores en periodos
de formacién, es decir, personas que puedan sufrir represalias, por
ejemplo, en forma de referencias de trabajo negativas, inclusion en
listas negras o boicot a su actividad empresarial.

b) Representantes legales de las personas trabajadoras en su labor de
asesoramiento del informante.

c) Personas fisicas que, en el marco de la organizacién en la que preste
servicios el informante, asistan al mismo en el proceso.

d) Personas fisicas que estén relacionadas con el informante y que puedan
sufrir represalias, como companeros de trabajo o familiares del
informante.

e) Personas juridicas, para las que trabaje o con las que mantenga
cualquier otro tipo de relacién en un contexto laboral o en las que
ostente una participacion significativa el informante.

IX. MEDIDAS DE APOYO.

La Ley 2/2023 reconoce que las personas que comuniquen o revelen
infracciones podran acceder a las medidas de apoyo siguientes y que habran
de ser prestadas por las Autoridades competentes:

a) Informacion y asesoramiento completos e independientes, facilmente
accesibles y gratuitos, sobre los procedimientos y recursos disponibles,
proteccion frente a represalias y derechos de la persona afectada.

b) Asistencia efectiva por parte de las autoridades competentes ante
cualquier autoridad pertinente implicada en su proteccién frente a
represalias, incluida la certificacion de que pueden acogerse a
proteccion al amparo de la presente ley.
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c) Asistencia juridica en los procesos penales y en los procesos civiles
transfronterizos de conformidad con la normativa comunitaria.

d) Apoyo financiero y psicolégico, de forma excepcional, si asi lo decidiese
la Autoridad Independiente de Proteccion del Informante, A ALl tras la
valoracién de las circunstancias derivadas de la presentacion de la
comunicacion.

Todo ello, con independencia de la asistencia que pudiera corresponder al
amparo de la Ley 1/1996, de 10 de enero, de asistencia juridica gratuita, para
la representacion y defensa en procedimientos judiciales derivados de la
presentacion de la comunicacién o revelacién publica.

Estas medidas de apoyo han de ser prestadas por las Autoridades
competentes y asi se informara a los interesados.

X. MEDIDAS DE PROTECCION FRENTE A REPRESALIAS
La protecciéon reconocida en la Ley 2/2023 incluye:

a) No considerar que el informante infringe restricciones sobre la
revelacidon que realice ni considerar que incurre en responsabilidad
siempre que tuviera motivos razonables para pensar que es necesaria
para poner en conocimiento de la organizacién una acciéon u omision
de la normativa.

b) No incurrir en responsabilidad respecto de la adquisicion o el acceso a
la informaciéon que es comunicada o revelada publicamente, siempre
que dicha adquisicion o acceso no constituya un delito.

Quedaran excluidas de toda proteccién aquellas personas que informen de
forma malintencionada, frivola o abusiva, o comuniquen deliberada y
conscientemente informacidén incorrecta o enganosa, asi como aquellas
personas que comuniquen informacion que sea de dominio publico, o
rumores y habladurias no confirmados.

Esta medida no afectara a las responsabilidades de caracter penal.
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Esta proteccion se extiende a la comunicacion de informaciones realizadas
por los representantes de las personas trabajadoras, aunque se encuentren
sometidas a obligaciones legales de sigilo o de no revelar informacién
reservada.

Todo ello sin perjuicio de las normas especificas de proteccion aplicables
conforme a la hormativa laboral.

Situaciones especiales:

e En los procedimientos ante un 6rgano jurisdiccional u otra autoridad
relativos a los perjuicios sufridos por los informantes, una vez que el
informante haya demostrado razonablemente que ha comunicado o
ha hecho una revelacion publica de conformidad con la ley y que ha
sufrido un perjuicio, se presumira que el perjuicio se produjo como
represalia por informar o por hacer una revelaciéon publica.

e En tales casos, correspondera a la persona que haya tomado la medida
perjudicial probar que esa medida se basdé en motivos debidamente
justificados no vinculados a la comunicacion o revelaciéon pubilica.

e En los procesos judiciales, incluidos los relativos a difamacion, violaciéon
de derechos de autor, vulneracion de secreto, infraccion de las normas
de proteccion de datos, revelacion de secretos empresariales, o a
solicitudes de indemnizaciéon basadas en el derecho laboral o
estatutario, los informantes no incurriran en responsabilidad de ningun
tipo como consecuencia de comunicaciones o de revelaciones publicas
protegidas por la misma.

e Dichas personas tendran derecho a alegar en su descargo y en el marco
de los referidos procesos judiciales, el haber comunicado o haber hecho
una revelacion publica, siempre que tuvieran motivos razonables para
pensar que la comunicacion o revelacion publica era necesaria para
poner de manifiesto una infraccion.

XI. PROHIBICION DE REPRESALIAS.

Los informantes quedan protegidos contra toda forma represalia, incluida la
tentativa o cualquier forma de amenaza, ya sea directa o indirecta, que se
tome, se aliente o se tolere por parte de los propios companeros de trabajo o
directivos.

Aquellas personas que tomen alienten o toleren represalias contra un
informante podran ser sancionados disciplinariamente en aplicacién de las
disposiciones sancionadoras establecidas en el CODIGO ETICO Y DE BUEN
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GOBIERNO u otra normativa de aplicacién como el Convenio Colectivo de
aplicacion o el Estatuto de los Trabajadores.

Se entiende como represalias, ya sean consumadas o en grado de tentativa o
amenaza, las siguientes acciones:

a) suspension, despido, destitucion, extincion, o medidas equivalentes de
la relacién laboral y/o estatutaria,

b) degradacién o denegacion de ascensos,

c) modificacion de las condiciones de trabajo: cambio de puesto,
ubicacién del lugar de trabajo, reduccién salarial o cambio del horario
de trabajo,

d) denegacién de formacion.

e) evaluacion o referencias negativas con respecto a sus resultados
laborales y profesionales,

f) imposicion de cualquier medida disciplinaria, amonestacién u otra
sancion, incluidas las sanciones pecuniarias,

g) coacciones, intimidaciones, acoso u ostracismo,

h) discriminacion, o trato desfavorable o injusto,

i) no conversion de un contrato de trabajo temporal en uno indefinido,
en caso de que el trabajador tuviera expectativas legitimas de que se le
ofreceria un trabajo indefinido,

j) no renovaciéon o terminacién anticipada de un contrato de trabajo
temporal,

k) danos, incluidos a su reputacion, en especial en los medios sociales, o
pérdidas econdmicas, incluidas la pérdida de negocio y de ingresos,

I) inclusion en listas negras sobre la base de un acuerdo sectorial, informal
o formal, que pueda implicar que en el futuro la persona no vaya a
encontrar empleo en dicho sector,

m) terminacion anticipada o anulacion de contratos de bienes o servicios,

n) anulacién de una licencia o permiso.

Xll. MEDIDAS PARA LA PROTECCION DE LAS PERSONAS AFECTADAS.

Las personas afectadas por la comunicacion efectuada han de tener
igualmente garantizados ciertos derechos durante todo el proceso, en
concreto:

a) El derecho a la presuncion de inocencia y al honor.

b) El derecho a ser oido, o de las acciones u omisiones que se le atribuyen,
dentro de un plazo adecuado que permita no perjudicar la
investigacion.

c) El derecho a su propia y legitima defensa.
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d) EI acceso al expediente con las limitaciones establecidas
normativamente.

e) La confidencialidad de sus datos personales y preservacion de su
identidad.

f) La confidencialidad de los hechos y del procedimiento.

g) Se reconocen determinados supuestos de exencién y atenuacion de la
sancion que en su caso pudiese corresponder aplicar a las personas
afectadas de demostrarse como ciertas las informaciones.

Supuestos de exencion.

Cuando una persona que hubiera participado en la comisién de la infraccién
objeto de la informacion sea la que informe de su existencia con anterioridad
a que hubiera sido notificada la incoacién del procedimiento de investigacion
o sancionador, podra quedar eximida de sancion administrativa que le
corresponda siempre que cumpla los siguientes extremos:

a) Haber cesado en la comision de la infraccion en el momento de
presentacion de la comunicacion o revelacion e identificado, en su
caso, al resto de las personas que hayan participado o favorecido
aquella.

b) Haber cooperado plena, continua y diligentemente a lo largo de todo
el procedimiento de investigacion.

c) Haber facilitado informacién veraz y relevante, medios de prueba o
datos significativos para la acreditacion de los hechos investigados, sin
que haya procedido a la destruccion de estos o a su ocultacién, ni haya
revelado a terceros, directa o indirectamente su contenido.

d) Haber procedido a la reparacion del dano causado que le sea
imputable

Supuestos de atenuacion.

Cuando estos requisitos no se cumplan en su totalidad, incluida la reparacién
parcial del dano, quedara a criterio de la autoridad competente, previa
valoracion del grado de contribuciéon a la resolucion del expediente, la
posibilidad de atenuar la sancién que habria correspondido a la infraccion
cometida, siempre que el informante o autor de la revelacion no haya sido
sancionado anteriormente por hechos de la misma naturaleza que dieron
origen al inicio del procedimiento.

La atenuacién de la sancién podra extenderse al resto de los participantes en
la comision de la infraccion, en funcion del grado de colaboracién activa en el
esclarecimiento de los hechos, identificacion de otros participantes y
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reparacion o minoracion del dano causado, apreciado por el érgano
encargado de la resolucion.

Esto no se aplicard a las infracciones establecidas en la Ley 15/2007, de 3 de
Julio, de Defensa de la Competencia

XIll. PROCEDIMIENTO DE GESTION DE INFORMACIONES.

El érgano de administracion u 6rgano de gobierno de la Organizacion es
responsable de aprobar el presente procedimiento de gestion de
informaciones. Por su parte, el Responsable del Sistema designado
respondera de su tramitacion diligente.

El ciclo de vida de cada comunicacion ha de quedar regulado y documentado,
desde su comunicacién inicial hasta su resolucién o archivo.

Pégina | 16



A. Fase previa y principios rectores.

1. Identificacion de canales internos de informacién a los que se
asocia.

El presente procedimiento de gestion se aplica a las informaciones que se
comuniquen en el marco del Canal interno accesible a través de
https://aecom.canalhelas.com/home.

2. Informacién sobre los canales externos de informacién ante las
autoridades competentes y, en su caso, ante las instituciones,
érganos u organismos de la Unién Europea.

v" Autoridad Independiente de Proteccidn del Informante (AIPI);

v' Canal de informacion sobre fraudes o irregularidades que
afecten a fondos europeos del Servicio Nacional de Coordinacion
Antifraude (SNCA). Ministerio de Hacienda y Funcién Publica del
Gobierno de Espana.

v' Oficina Europea de Lucha contra el fraude (OLAF)

3. Principios rectores del procedimiento

Teniendo en cuenta las posibles consecuencias penales de los hechos que
pueden ser comunicados a través del canal, su gestion estara alineada con los
principios rectores de los procedimientos judiciales:

o Documentacioén: sea cual sea la via de entrada, el procedimiento de
investigacion habra de quedar debidamente documentado por escrito,
sin perjuicio de ciertas acciones que puedan ser verbales (por ej.,
entrevistas con testigos o el propio denunciante).

o Impulso de la investigacion: una vez que se recibe una comunicacion
de hechos susceptibles de incumplimiento o infraccion, la
investigacion dependera ya de la voluntad de la organizacion, evitando
asi que el denunciante haga un mal uso del canal.

o Contradiccion: durante la investigacion se habra de permitir en todo
momento al denunciado que pueda ejercer su derecho de defensa.

4, Envio de acuse de recibo de la comunicacién al informante

En el plazo de siete dias naturales siguientes a la recepcion de la
comunicacion, salvo que ello pueda poner en peligro la confidencialidad de
la comunicacién o esta haya sido hecha de forma anénima, se enviara un
acuse de recibo al informante.
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5. Comunicacién con el informante.

En caso de que resulte necesario, se podra mantener comunicacion con el
informante (si éste se identificd) y se podra solicitar informacion adicional.

6. Derechos de la persona afectada.

Toda persona afectada por la informacion recibida tiene derecho a que se le
informe de las acciones u omisiones que se le atribuyen, y a ser oida en
cualquier momento. Dicha comunicacion tendra lugar en el tiempo y forma
gue se considere adecuado para garantizar el buen fin de la investigacion.

Asimismo, se garantiza el respeto a la presuncién de inocencia y al honor de
las personas afectadas y a sus derechos en materia de protecciéon de datos
personales.

7. Confidencialidad.

Se garantiza en todo momento la confidencialidad cuando la comunicaciéon
sea remitida por canales que no sean los establecidos o a miembros del
personal no responsable de su tratamiento, al que se habra formado en esta
materia y advertido de la tipificacion como infraccion muy grave de su
quebranto y, asimismo, el establecimiento de la obligacion del receptor de la
comunicacion de remitirla inmediatamente al Responsable del Sistema.

8. Determinaciéon del plazo maximo para dar respuesta a las
actuaciones de investigacion.

El plazo de respuesta al informante no podra ser superior a tres meses a contar
desde la recepcion de la comunicacion o, si no se remitidé un acuse de recibo
al informante, a tres meses a partir del vencimiento del plazo de siete dias
después de efectuarse la comunicacion, salvo casos de especial complejidad
que requieran una ampliacion del plazo, en cuyo caso, este podra extenderse
hasta un maximo de otros tres meses adicionales.
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9. Clasificacion.

El Responsable del Sistema Interno de Informacidon analizara y clasificara la
informacion, identificando varios escenarios:

Comunicacion

No admisiény/o
derivacion a otros
canales

Apertura de
expediente de
investigacion

Resolucién de
consultas

10.Admisién, inadmisién y derivacién a otros canales.

Una comunicacion podra ser inadmitida al considerar que no es pertinente,
que es improcedente o no relacionada con las materias a comunicar a través
del canal, siendo por tanto motivos de inadmision:

a) Cuando los hechos relatados no sean verosimiles.
b) Cuando no sean constitutivos de infracciéon del ordenamiento juridico.
c) Cuando la comunicacion carezca de fundamento.

d) Cuando la informaciéon no contenga informacién nueva y significativa
de otra comunicacion anterior ya conclusa.

En este caso, se procedera a comunicar este extremo de forma motivada al
informante y se procedera al archivo de la comunicacioén, pudiendo de forma
adicional y si procediese, redirigir al informante al canal adecuado en el caso
de que su informacion si tuviese cabida en otros ambitos de actuacion.

Asimismo, informacion que pudiera resultar de interés para la gestion del
sistema de calidad por informar acerca de posibles no conformidades con sus
procedimientos y procesos podra ser derivada al departamento
correspondiente.

En caso de que la denuncia sea considerada pertinente, se procedera a remitir
una comunicacion al informante confirmando la apertura del expediente.

En ambos casos, como prueba de esta debida diligencia, tanto en la admision
como inadmisién, se dejardn debidamente documentados los motivos que
han llevado a la decision.

Pagina | 19



11.Comunicacién al denunciado.

Salvo que ponga en riesgo el curso de la investigacion, se informara al
denunciado de la comunicacion recibida, dandole traslado del contenido
basico de la informacién recibida, asi como dandole traslado igualmente de
cuales son sus derechos.

En caso de decidir no informar en un primer momento al denunciado se
documentara esta decision por escrito dejando constancia de los motivos por
los que se ha optado por esta resolucion.

12.Remision al Ministerio Fiscal.

Se remitira con caracter inmediato al Ministerio Fiscal la informacion recibida
cuando los hechos pudieran ser indiciariamente constitutivos de delito.

En el caso de que los hechos afecten a los intereses financieros de la Union
Europea, se remitira a la Fiscalia Europea.

Si no estuviese claro desde el primer momento, se podra esperar para tomar
esta decisidon a las conclusiones de la investigacion interna.

B. Fase de investigacion. Gestion pre-procesal.

Las pautas indicadas a continuacion seran aplicables a aquellos casos en los
gue, sin existir un procedimiento judicial abierto, se ha tenido conocimiento
de un hecho que puede ser constitutivo de delito.

1. Apertura de expediente de investigacion.

Cuando se determine que los hechos suponen suficiente indicio que apunten
a un posible incumplimiento, se abrira el correspondiente expediente interno
de investigacion

El Responsable del Sistema interno sera en principio el encargado de llevar a
cabo la investigacion, salvo que se detecte una situacién de conflicto de
intereses, en cuyo caso se pondra en conocimiento del Compliance Officer
que tomara la decision de nombrar un responsable de la investigacion
alternativo, que podra ser interno o externo.

Todas las areas de la organizacidén quedan obligadas a prestar la colaboracion
gue resulte necesaria para que el Responsable pueda llevar a cabo la misma
con todos los recursos que estime oportunos.

El Responsable abrira el correspondiente expediente, que recogera todas las
incidencias que se produzcan en el desarrollo de su actuacioén, tendra caracter
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reservado y se regira por lo dispuesto en la normativa en materia de
Proteccion de Datos de Caracter Personal y normativa de desarrollo.

Se emitira un Informe previo con el siguiente contenido minimo de manera
gue pueda servir como punto de partida para la investigacion:

o Detalle de la comunicacioén, incluyendo fecha de recepcion.

o Datos aportados en la comunicacion, incluyendo -cualquier
documentacion que se haya podido aportar.

o Una primera valoracion del contenido de la comunicacion y de la
fiabilidad del informante (si se ha identificado).

o Analisis previo de la informacién apuntando las hipotesis mas
probables y las de mayor riesgo.

o Medidas cautelares que se propongan o se hayan llevado a cabo de
forma urgente, en el caso de que el Responsable las haya considerado
necesarias para garantizar sus actuaciones y la correcta marcha de la
investigacion interna, para evitar cualquier consecuencia negativa o
para proteger a empleados (por ejemplo, la suspensiéon de empleo y
sueldo de la persona involucrada).

En caso de que se considere que los hechos son de cierta gravedad siendo
necesarias medidas urgentes de reaccion o contencidn, este informe se
trasladara a la alta direccidon para que tenga conocimiento de esta
informacidén y, si procede, pueda tomar una decisidén en relacién con las
medidas propuestas.

Igualmente, se pondra a disposicidon del denunciado de los hechos, un analisis
previo de las pruebas aportadas con el fin de que pueda alegar lo que estime
oportuno en su defensa, salvo que en este primer momento se determine que
no es oportuna la comunicacién para no entorpecer la investigacion o evitar
la destruccion de pruebas.

2. Lainvestigacioén interna.

En la investigacion podran participar aquellas personas que determine el
Responsable en funcion de las circunstancias concretas de cada caso.

La Funcién de Compliance, con apoyo del Organo de Gobierno, garantizara
que la investigacion disponga de todos los medios necesarios y que para la
misma se tenga acceso a toda la informacion y documentacion, asi como las
personas que pudieran tener relacién con el caso.

Se podra considerar externalizar la investigacion con expertos externos en
caso de que la Direccién, el Compliance Officer o miembros del Organo de

Péagina | 21



Gobierno u otros puestos relevantes se vean afectados por los hechos
investigados o cuando ya desde un primer examen se considere que la
investigacion va a resultar compleja.

Esta decision sera tomada por el Compliance Officer que lidere la
investigacién, poniendo en conocimiento de esta necesidad al Organo de
Gobierno junto con la motivacion de dicha decision.

En caso de externalizacidn, sera indispensable que el experto externo informe
en todo momento de la marcha de la investigacion a la Funcion de
Compliance, de manera que disponga en todo momento de la informacién
necesaria para realizar el seguimiento.

Los expertos externos deben garantizar en todo caso el cumplimiento de la
normativa de proteccion de datos, la confidencialidad y el secreto de las
comunicaciones. Este externo debe suscribir un contrato de encargo de
tratamiento en los términos del articulo 28 del RGPD.

Se podra hacer uso de todos los medios juridicamente validos, incluyendo,
entre otros, entrevistas, el examen de la documentacién de cualquier tipo y
en cualquier soporte que se entienda que puede ser de utilidad para la
investigacion, la recuperacion y el analisis de la informacidon contenida en
soportes informaticos mediante el uso de herramientas de software y
hardware que preserven la integridad de la evidencia y la posibilidad de
aportarla como medio de prueba a un procedimiento penal.

Solo el Compliance Officer sera el competente para autorizar o decidir sobre
la colaboracion de asesores o colaboradores expertos externos en la
investigacion o en las sesiones que celebre el propio 6rgano, para lo cual
ponderara la gravedad de los presuntos hechos u otros motivos, como la
conveniencia de una mayor objetividad e imparcialidad de la investigacion
cuando la actuacién de la Funcién de Compliance y Antisoborno tenga su
origen en el anuncio de la presentacion de una querella o de una denuncia.

Serd igualmente competencia de Organo de Compliance autorizar la
asistencia de notarios cuando se considere conveniente para asegurar la
validez de las pruebas a obtener en el marco de la investigacion interna.

3. Conclusiones.

Una vez finalizada la investigacion interna en los plazos establecidos se
elaborara un informe con las conclusiones de esta y con propuestas de
actuacion motivadas.
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En caso de que la investigacion haya sido hecha por un experto externo sera
responsabilidad de éste la elaboracidon del Informe y su presentacion ante el
Responsable del Sistema Interno y el Compliance Officer.

El informe debera ofrecer como minimo el siguiente contenido, de manera
que quede la investigacion debidamente documentada y sea la base de la
toma de decisiones posteriores:

o Aspectos técnicos: Titulo, autor, fecha, finalidad, origen, nivel de
confidencialidad.

o Antecedentes y contexto del caso y personas o departamentos objeto
de investigacion.

o 0, una relacion circunstanciada de hechos, si se hubieran detectado
hechos relevantes, las actuaciones realizadas con el fin de esclarecer los
hechos y la valoraciéon de las pruebas practicadas y de los indicios
obtenidos.

o Objeto de la investigacion y su finalidad.

o Actuaciones y aspectos analizados, indicando los hechos relevantes
investigados y detectados.

o Relacién de toda la documentacion analizada y utilizada.

o Circunstancias que hayan podido limitar la actuacion de la
investigacion.
o Conclusiones.

o Propuesta de medidas a adoptar.

o En caso de proponer medidas disciplinarias, graduacion de las
infracciones, de acuerdo con la legislacion laboral y el convenio
colectivo vigente.

4. Adopciéon y toma de decisiones en base a las conclusiones.

De forma que se evidencie la imparcialidad e independencia del proceso de
investigacion, la decision final sobre las medidas propuestas en el Informe de
Investigacion se tomara por la Alta Direccién, es decir, por aquellas personas
con los mas altos niveles de responsabilidad en la organizacion.

De esta manera igualmente quedara evidencia de su participacion y
compromiso con el proceso.

En caso de detectarse un posible conflicto de intereses en los miembros del
organo decisorio por afectar a su area de responsabilidad o por cualquier
circunstancia que pueda poner en peligro su objetividad o su imparcialidad
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se habra de abstener de participar en la toma de decisiéon poniéndolo en
conocimiento del Compliance Officer para que se determine una alternativa.

Entre las decisiones que se pueden adoptar se encuentran las sanciones
disciplinarias a los empleados afectados, que seran establecidas en funcién
de la gravedad de los hechos y aplicando la graduaciéon y consecuencias
contempladas en Convenio o Estatuto de Trabajadores. Cuando se
determinen consecuencias disciplinarias, habran de ser supervisadas por las
personas competentes, en concreto el Departamento de RRHH.

En caso de que el investigado sea un tercero como, por ejemplo, un proveedor,
cliente o socio de negocio, las medidas se limitaran al ambito mercantil, por
ejemplo, la limitacion de actuaciones, la diligencia reforzada o, en casos
graves, la rescision unilateral de relacién contractual por parte de la
organizacion.

5. Seguimiento de las decisiones adoptadas.

Tras la finalizacién del proceso de investigacion y una vez efectuada la toma
de decisiones que se estimen oportunas, el Responsable del Sistema Interno
de Informaciéon hara un seguimiento de que las decisiones adoptadas se
llevan a cabo debidamente.

Dicho seguimiento tiene como finalidad comprobar que las medidas
adoptadas se aplican, contribuyendo asi a la mejora continua del modelo de
gestion de riesgos de la organizacion, y a reforzar la cultura de Compliance
Penal.

C. Actuacion procesal.

Las pautas indicadas a continuacién seran aplicables en aquellos casos en los
que la organizacién se encuentre o es inminente que se encuentre investigada
en un procedimiento penal.

En los casos en los que exista una resolucion judicial que adopte contra la
organizacion diligencias antes de que se le cite formalmente en el domicilio
social de acuerdo con el procedimiento establecido en los arts. 119 y 120
LECrim., el Compliance Officer debera ser convocado por el Organo de
Gobierno de forma urgente.

Salvo conflicto de intereses, el Compliance Officer sera el érgano encargado
de gestionar las lineas basicas de estrategia procesal, asi como de todas las
estrategias corporativas de reaccion al procedimiento penal.
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Una vez se tenga conocimiento de procedimiento penal, el Compliance
Officer llevara a cabo las pautas definidas en el apartado anterior relativas a
la Investigacion interna.

En todo caso, las actuaciones que se realicen estaran orientadas por el
principio de vocaciéon de cumplimiento de la legalidad de acuerdo con las
exigencias que el ordenamiento juridico-penal dirige a las personas juridicas,
colaborando la organizacién y todo su personal en todo momento con las
autoridades correspondientes de cara a un mejor esclarecimiento de los
hechos y determinacién de posibles responsabilidades penales. Todo ello sin
perjuicio de las decisiones disciplinarias previstas.

Designacion del representante procesal.

La organizacion, de acuerdo con lo dispuesto en los arts. 119 y 120 LECrim.,
designara en su momento, como representante procesal en el procedimiento,
a la persona que considere tiene mejor conocimiento en materia de
prevencion de delitos.

También designara al abogado defensor y procurador de la entidad.

Se podra permitir al abogado defensor que participe en las sesiones del
Compliance Officer, con voz, pero sin derecho a participar en las votaciones.

De acuerdo con la propia evolucién del procedimiento penal, la organizacion
podra modificar la persona que actua como representante procesal de la
misma, si fuese la opcidén mas conveniente.

Nunca podra ser desighado representante procesal de la organizacién una
persona que pueda tener conflictos de intereses procesales con la entidad,
bien porque se encuentre ya investigada en el mismo procedimiento o porque
existe la posibilidad de pueda ser investigada en el futuro o que resulte ser el
representante procesal de la/s persona/s fisica/s presuntamente implicada/s
en los hechos.

XIV. RESOLUCION DE CONSULTAS

El canal interno podra ser igualmente utilizado como fuente interna de
recepcion de consultas y dudas en materia de cumplimiento normativo.

La resolucién de las dudas generales planteadas sera resuelta por en un plazo
no superior a 1 mes.

En el caso de que se detecte una incidencia importante o significativa en
cuanto a volumen de consultas acerca de un tema en concreto el Responsable
del Sistema Interno de Informacién, o en su caso el Compliance Officer, podra
recomendar acciones de concienciacion o formacion para reforzar el
conocimiento y los riesgos penales que afectan a la actividad en general.
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El Responsable del Sistema Interno de Informacién mantendra un repositorio
de preguntas frecuentes que permita enriquecer su sistema en materia de
cumplimiento penal.

XV. PUBLICIDAD Y REGISTRO DE INFORMACIONES.
A. Informacién.

Se proporcionara a los interesados informacion adecuada, de forma clara y
facilmente accesible, sobre el Sistema Interno de Informacion y el uso del
canal, asi como sobre los principios esenciales de este procedimiento de
gestion, incluidos con ese propdsito en la Politica del Sistema Interno de
Informacioén.

Al contar con pagina web, esta informacidén constara en la pagina de inicio
del canal, en una seccion separada y facilmente identificable.

B. Registro de Informaciones.

La organizacidén cuenta con un libro-registro para recopilar las informaciones
recibidas y del detalle de las investigaciones internas a que hayan dado lugar,
garantizando, en todo caso, los requisitos de confidencialidad y proteccién de
datos personales.

Este registro no sera publico y Unicamente a peticion razonada de la
Autoridad judicial competente, mediante auto, y en el marco de un
procedimiento judicial y bajo la tutela de aquella, podra accederse total o
parcialmente al contenido del referido registro.

Los datos personales relativos a las informaciones recibidas y a las
investigaciones internas solo se conservaran durante el periodo que sea
necesario y proporcionado y, en ningun caso podran conservarse
los datos por un periodo superior a diez anos.

El Responsable del Sistema Interno de Informacioén sera el encargado de llevar
el libro registro y de su custodia. Se archivara junto con los expedientes de
investigacion abiertos, aplicando medidas de seguridad de alto nivel, con llave
tanto en los armarios como en la puerta de acceso en caso de archivo fisico y
con contrasena de acceso en caso de archivo digital.

Los expedientes se archivaran en orden cronolégico, por fecha de entrada.

XVI. DOCUMENTACION Y SISTEMA DE ARCHIVO DE LAS ACTUACIONES.

Toda la informacion generada por las comunicaciones sera conservada en los
sistemas y con las medidas de seguridad establecidas en el marco de su
sistema de gestion de proteccion de datos, durante los plazos de conservacion
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gue se pudieran determinar internamente ene aplicacion de los principios
aplicables en materia de proteccion de datos de caracter personal o durante
los plazos de

los que, de acuerdo con la ley, pudieran derivarse

responsabilidades como consecuencia de las actuaciones investigadas.

A continuacion, se establecen los plazos de conservacién en funcién de la
clasificacion de las comunicaciones recibidas, incluyendo la necesidad de
mantenerla de forma anonimizada en los sistemas una vez que el tratamiento
de los datos personales que pudieran incluir dichas comunicaciones deje de
resultar pertinente.

Asimismo, en el caso de que la informacion se haya de conservar durante
plazos amplios de tiempo se podra valorar la posibilidad de mantener la
informacion bloqueada y unicamente accesible para el Responsable del

Sistema Interno de Informacion y el Compliance Officer.

. » » Anonimizaciéon de los datos | Necesidad de
Clasificacion Plazo de conservacion
personales bloqueo
Consultas Indefinido, como repositorio | SI (la identificacion  del | N/A
de conocimientos remitente no se considera
relevante)
No admisién 3 meses (salvo que la | SI (Las comunicaciones a las | N/A
finalidad de la conservaciéon | que no se haya dado curso
sea dejar evidencia del | solamente podran constar de
funcionamiento del sistema) | forma anonimizada)
Derivacion a otros Canales 3 meses
Expedientes  de | Investigacion 3 meses una vez cerrado el | No procede (la identificacién de | Sl
investigacion archivada sin | expediente los interesados es relevante e
consecuencias indispensable)
Investigacion con | Mientras puedan derivarse | No procede (la identificacion de | SI
identificacion de un | responsabilidades los interesados es relevante e
posible personales o de la | indispensable)
incumplimiento o | compania. En ningln caso
ilicito nunca por un plazo superior
a diez afos.

XVIIl. PROTECCION DE DATOS PERSONALES.

A. Régimen juridico del tratamiento de los datos personales y licitud del
tratamiento.
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Los tratamientos de datos personales que deriven de la gestion de estas
comunicaciones se regiran por lo dispuesto en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (RGPD), en la
Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y
garantia de los derechos digitales( LOPDGDD), en la Ley Organica 7/2021, de
26 de mayo, de proteccion de datos personales tratados para fines de
prevencion, deteccidn, investigacion y enjuiciamiento de infracciones penales
y de ejecucidon de sanciones penales y en la Ley 2/2023, de 20 de febrero,
reguladora de la proteccién de las personas
que informen sobre infracciones normativas y de lucha contra la corrupcion.

La base de legitimacion del tratamiento de datos personales en este marco se
regird por los siguientes preceptos:

v' Es licita la creaciéon y mantenimiento de un sistema de informacion a
través del cual pueda ponerse en conocimiento de la Organizacion,
incluso anénimamente, la comisiéon en su seno o en la actuacién de
terceros que contratasen con ella, de actos o conductas que pudieran
resultar contrarios a la normativa general o sectorial que le fuera aplicable.

v' Es licito el tratamiento de datos necesario para garantizar la proteccion
de las personas que informen sobre infracciones normativas. Se podran
tratar datos con fines de prevencidon, deteccién, investigacion vy
enjuiciamiento de infracciones penales y de ejecucion de sanciones
penales.

v' El tratamiento de datos en canales internos se realizara en virtud de
obligacién legal del articulo 6.1.c del RGPD cuando la organizacién venga
a estar obligada por la Ley 2/2023 a habilitar un Sistema Interno de
Informacion.

v" Si no fuera obligatorio, se presume amparado en el interés legitimo del
articulo 6.1.e del RGPD. El tratamiento de las categorias especiales de
datos personales por razones de un interés publico esencial se podra
realizar conforme a lo previsto en el articulo 9.2.g) del RGPD.

B. Deber de Informacion y ejercicio de derechos

v Los empleados y terceros deberan ser informados acerca de la existencia
de estos sistemas de informacion.

v' La persona a la que se refieran los hechos relatados no sera en ningun caso
informada de la identidad del informante.

v' Los interesados podran ejercer los derechos a que se refieren los articulos
15 a 22 del RGPD, a través del canal de proteccion de datos de la
Organizacion.

v En caso de que la persona a la que se refieran los hechos relatados en la
comunicacion ejerciese el derecho de oposicidn, se presumira que, salvo
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prueba en contrario, existen motivos legitimos imperiosos que legitiman
el tratamiento de sus datos personales.

C. Acceso a los datos.

El acceso a los datos contenidos en estos sistemas quedara limitado
exclusivamente a:

v' El Responsable del Sistema y a quien lo gestione directamente.

v' El responsable de recursos humanos o el dérgano competente
debidamente designado, solo cuando pudiera proceder la adopciéon de
medidas disciplinarias contra un trabajador. En el caso de los empleados
publicos, el 6rgano competente para la tramitacion del mismo.

v' El responsable de los servicios juridicos de la entidad u organismo, si
procediera la adopcidon de medidas legales en relacién con los hechos
relatados en la comunicacion.

v' Los encargados del tratamiento que eventualmente se designen.

v' El delegado de protecciéon de datos.

No obstante, sera licito su acceso por otras personas, o incluso su
comunicacién a terceros, cuando resulte necesario para la adopcion de
medidas disciplinarias o para la tramitacion de los procedimientos judiciales
que, en su caso, procedan.

Sin perjuicio de la notificacion a la autoridad competente de hechos
constitutivos de ilicito penal o administrativo, solo cuando pudiera proceder
la adopcion de medidas disciplinarias contra un trabajador, dicho acceso se
permitira al personal con funciones de gestion y control de recursos humanos.

Deberan adoptarse las medidas necesarias para preservar la identidad y
garantizar la confidencialidad de los datos correspondientes a las personas
afectadas por la informacién suministrada, especialmente la de la persona
gue hubiera puesto los hechos en conocimiento de la entidad, en caso de que
se hubiera identificado.

No se recopilaran datos personales cuya pertinencia no resulte manifiesta
para tratar una informacion especifica o, si se recopilan por accidente, se
eliminaran sin dilacion indebida.

Se suprimiran todos aquellos datos que se puedan haber comunicado y que
se refieran a conductas que no estén incluidas en la Ley 2/2023 / en el alcance.

Los datos de quien formule la comunicacién y de los empleados y terceros
deberan conservarse en el sistema de denuncias unicamente durante el
tiempo imprescindible para decidir sobre la procedencia de iniciar una
investigacion sobre los hechos denunciados.
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Una vez acreditada la existencia de informaciéon no veraz, esta se suprimira
inmediatamente, salvo que dicha veracidad pueda suponer un ilicito penal,
en cuyo caso podra ser conservada mientras se tramita el proceso judicial.

Si la informacion recibida contuviera datos personales incluidos dentro de las
categorias especiales de datos, se procedera a su inmediata supresion, sin que
se proceda al registro y tratamiento de estos, salvo que dicha informacioén
fuera parte esencial del motivo de la denuncia.

En todo caso, transcurridos tres meses desde la recepcidén de la comunicacion
sin que se hubiesen iniciado actuaciones de investigacién, debera procederse
a su supresion, salvo que la finalidad de la conservacion sea dejar evidencia
del funcionamiento del Sistema Interno de Informacion.

Las denuncias a las que no se haya dado curso solamente podran constar de
forma anonimizada, sin que sea de aplicacion la obligacion de bloqueo
prevista en el articulo 32 de la LOPDGDD.

Transcurrido el plazo mencionado en el parrafo anterior, los datos podran
seguir siendo tratados, por el érgano al que corresponda la investigacion de
los hechos denunciados, no conservandose en el propio Sistema Interno de
Informacioén.

Los empleados y terceros deberan ser informados acerca del tratamiento de
datos personales en el marco del Sistema Interno de Informacion.

. Preservacion de la identidad del informante.
Se habra de tener en cuenta:

v' Quien presente una comunicacion o lleve a cabo una revelacion publica
tiene derecho a que su identidad no sea revelada a terceras personas.

v No se obtendran datos que permitan la identificacion del informante. El
Sistema y en especial el canal habilitado dispondran de medidas de
seguridad técnicas y organizativas adecuadas para preservar la identidad
y garantizar la confidencialidad de los datos correspondientes a las
personas afectadas y a cualquier tercero que se mencione en la
informacién suministrada, especialmente la identidad del informante en
caso de que se hubiera identificado.

v La identidad del informante solo podra ser comunicada a la Autoridad
judicial, al Ministerio Fiscal o a la autoridad administrativa competente en
el marco de una investigacion penal, disciplinaria o sancionadora.

El Responsable del Sistema Interno de Informacién habra de velar por que se
cumplan estos requisitos.

Péagina | 30



	I. INTRODUCCIÓN
	II. OBJETIVO DEL PROCEDIMIENTO
	III.  CANAL INTERNO DE INFORMACIÓN.
	IV. RESPONSABLE DEL SISTEMA INTERNO DE INFORMACIÓN.
	V. ÁMBITO MATERIAL DEL SISTEMA INTERNO DE INFORMACIÓN.
	VI. ÁMBITO PERSONAL.
	VII. CONTENIDO MÍNIMO DE LAS COMUNICACIONES
	VIII. CONDICIONES DE PROTECCIÓN.
	IX. MEDIDAS DE APOYO.
	X. MEDIDAS DE PROTECCION FRENTE A REPRESALIAS
	XI. PROHIBICIÓN DE REPRESALIAS.
	XII. MEDIDAS PARA LA PROTECCIÓN DE LAS PERSONAS AFECTADAS.
	XIII. PROCEDIMIENTO DE GESTIÓN DE INFORMACIONES.
	A. Fase previa y principios rectores.
	1.  Identificación de canales internos de información a los que se asocia.
	2. Información sobre los canales externos de información ante las autoridades competentes y, en su caso, ante las instituciones, órganos u organismos de la Unión Europea.
	3. Principios rectores del procedimiento
	4. Envío de acuse de recibo de la comunicación al informante
	5. Comunicación con el informante.
	6. Derechos de la persona afectada.
	7. Confidencialidad.
	8. Determinación del plazo máximo para dar respuesta a las actuaciones de investigación.
	9. Clasificación.
	10. Admisión, inadmisión y derivación a otros canales.
	11. Comunicación al denunciado.
	12. Remisión al Ministerio Fiscal.
	B. Fase de investigación. Gestión pre-procesal.
	1. Apertura de expediente de investigación.
	2. La investigación interna.
	3. Conclusiones.
	4. Adopción y toma de decisiones en base a las conclusiones.
	5. Seguimiento de las decisiones adoptadas.
	C.  Actuación procesal.
	Designación del representante procesal.


	XIV. RESOLUCIÓN DE CONSULTAS
	XV. PUBLICIDAD Y REGISTRO DE INFORMACIONES.
	XVI. DOCUMENTACIÓN Y SISTEMA DE ARCHIVO DE LAS ACTUACIONES.
	XVII. PROTECCIÓN DE DATOS PERSONALES.

